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1. 赛项名称
企业网搭建
2. 赛项组别

中职组
3. 所属产业类型

电子信息产业
4. 在现行中职（或高职）专业目录中的分类（全称）
计算机网络技术专业
5. 赛项方案设计团队构成

设计团队总共12人，职业院校3人（占25%）,行业专家4人（占33%）和企业专家5人（占42%）。

	
	姓名
	单位
	年龄
	职称
	工作任务
	联系方式

	行业
	腾伟
	工信部通信行业职业技能鉴定指导中心
	43
	副主任
	方案设计指导
	13801338616

	行业
	王建文
	工信部通信行业职业技能鉴定指导中心
	55
	副主任
	方案设计指导
	13901165858

	行业
	张汇钧
	电信研究院
	41
	博士
	方案设计指导
	13001120156

	行业
	姚明
	工信部通信行业职业技能鉴定指导中心
	37
	标准命题处副处长
	方案设计指导
	13511020338

	院校
	余运祥
	杭州市电子信息职业学校
	35
	一级教师
	竞赛方案设计
	18958078257

	院校
	徐英杰
	天津市电子计算机职业中等专业学校
	42
	高级讲师
	竞赛方案设计
	15522500225

	院校
	刘斌茂
	福建省厦门电子职业中专学校
	41
	讲师
	竞赛方案设计
	18905929707

	企业
	张选波
	星网锐捷网络
	41
	高工
	竞赛方案设计
	18600041972

	企业
	马建跃
	星网锐捷网络
	31
	工程师
	竞赛方案设计
	13581512292

	企业
	杨璐晟
	星网锐捷网络
	33
	工程师
	竞赛方案设计
	13718749978

	企业
	喻涛
	星网锐捷网络
	32
	高工
	竞赛方案设计
	13910697368

	企业
	马骁
	星网锐捷网络
	27
	工程师
	竞赛方案设计
	18611388189


6. 赛项目的

通过竞赛，检验参赛选手的计算机网络的拓扑规划能力、IP地址规划能力、设备配置与连接能力、服务的搭建与调试能力、故障排除和验证能力、应用的接入与测试能力、中英文技术文档阅读和应用能力、工程现场问题的分析和处理能力、组织管理与团队协调能力、质量管理和成本控制意识。引导中职院校关注绿色、安全、智能的计算机网络技术发展趋势和产业应用方向，引导教师在教学模式和学生评价模式的改革，引导院校、教师、企业促进教产互动、校企合作，提升中职计算机类专业学生能力素质与企业用人标准的吻合度。
7. 赛项意义与设计原则
（1）赛项意义：

对学生：以学生为中心，注重培养学生的专业技能和综合素质，提高学生就业能力。

对教师：引导和培养计算机类相关专业教师的专业技能，使其与行业技术同步；引导教师在教学模式和学生评价模式的改革，鼓励教师积极开展多种形式的教产合作。

对学校：进一步引导计算机类专业建设的“教产合作、校企合作”方向，深化学校与行业企业的合作内容。

对家长：提高家长对孩子的信心和认可，收获对未来的希望。

对企业：参与到计算机类相关专业人才培养过程中，将企业的产品、服务、标准以及用人需求传递给中职院校，提升中职计算机类专业学生能力素质与企业用人标准的吻合度。

（2）设计原则：

遵循2013年全国职业院校技能大赛的总体指导思想及原则。

竞赛设计适应国家“新一代信息技术产业”的需要，聚焦计算机网络工程领域岗位的主要技能，与相关企业紧密合作，以实际工程项目为基础，针对计算机网络专业学生的“能力短板”，围绕计算机网络工程领域的先进技术、主流产品，力求突出工程实践；着重考查选手的工程能力、职业道德、组织管理能力、工作计划性和团队协作精神，以赛促教，以赛促改，引领计算机网络专业的教育教学改革；通过竞赛展示中职计算机网络专业学生的工程实践能力，促进社会对网络工程相关岗位的了解，提高中职计算机网络专业的社会认可度，提高学生的就业质量和就业水平。

竞赛的设计面向企业网络工程领域的主要岗位及其所需技能，突出网络工程领域的应用，体现网络工程领域的先进技术，强调引领教学改革，并积极借鉴世界技能大赛（World Skills）的竞赛内容、形式和规则。
8. 赛项方案的特色与创新点

1.注重考查构建和维护绿色网络的实战能力。

竞赛在内容设计上符合国家当前关于遏制不良网络信息传播的政策导向，将网络系统安全与防护、信息安全与防护等作为重点考查内容。根据网络实际运行中所面临的安全威胁，针对各参赛队构建的网络进行有组织的攻击，考查选手防范网络攻击、网络与系统运行与监控、过滤不良信息及病毒，构建和维护绿色网络的实战能力。

2.以应用为导向，基础设施为关键：重点考察网络部署实施能力

竞赛在内容设计上符合国家当前政策导向，以信息化的具体应用为导向，基础设施建设为关键，考察学生根据行业实际应用构建网络基础设置的能力，对整体网络环境进行部署调试的能力。

3.注重考查未来技术（云网络）发展的趋势。

竞赛在内容设计上充分考虑网络发展趋势，结合云网络的发展趋势，将通过虚拟化的方式构建应用服务，一方面可使学生掌握云设备的配置和使用，另一方面可以使竞赛过程中服务器配置的环境得到良好的保障，减轻承办校准备大量PC机的压力。

4.结合岗位需求，突出工程实践与规范。

竞赛将充分体现工学结合的原则，结合中小企业的岗位需求特点，以真实的网络工程项目作为基础，采用行业的先进技术、主流产品作为竞赛的技术平台和设备，比赛过程全部按照行业通用规范与标准进行。

5.设置新技术、新产品用户体验区。

竞赛赛场有条件向社会开放，并通过视频演示等形式全方位展示参赛选手的操作过程和工作成果。同时，设置专门的展览展示区域，集中展示网络新技术、新产品、新应用，允许参观者亲身体验并安排专家讲解新技术、新产品和网络的未来发展趋势等。
9. 比赛内容与规则
（1）比赛内容

通过对计算机网络工程企业进行调研和分析，目前在企业网络工程领域基于工作过程开展，根据行业企业业务背景进行网络业务需求分析、技术应用环境分析，理解实际的工程应用与业务架构，中职计算机网络毕业生主要从事系统集成、系统应用、网络工程、网络安全及售后技术支持等五个岗位，而这些岗位的主要工作内容就是网络工程领域中的网络组建（网络综合布线、网络设备配置与调试）、服务器配置及应用、网络安全配置与防护等三个部分。

本竞赛重点考查参赛学生网络工程的实践技能，具体包括：

1.参赛学生能够根据大赛提供的比赛方案，读懂实际的工程项目文档，理解实际的工程应用与业务架构；

2.参赛学生能够根据业务需求和实际的工程应用环境，实现网络设备、无线设备、安全设备、服务器的连接，并根据实际的工程业务需要，完成综合布线，对设备进行互联互通并进行调试；

3.参赛学生能够在路由器、交换机、无线交换机、无线AP、防火墙、云虚拟设备上完成网络配置，实现网络的运行，并根据网络业务需求配置各种策略，以满足应用需求；

4.参赛学生能够根据网络实际运行中所面临的安全威胁，防范并解决网络恶意入侵和攻击行为；考查选手网络系统运行与监控、防御不良信息及病毒、构建和维护绿色网络的实战能力；

5.参赛学生能够根据国家标准提交标准化的工程验收文件等。
大赛设计与国际接轨，在竞赛前即会发布竞赛设计的网络环境，网络拓扑等竞赛相关信息，参赛选手可以有充分的时间来熟悉网络体系，并且在过程中得到水平的提高，在实际竞赛中，基于已经发布的网络环境选手可对竞赛试题中具体的技术问题进行设计和解决，这样操作与一方面扩大了竞赛的参与度，另一方面可以充分考察学生整体运用知识的能力。

（2）比赛规则

比赛场地通过抽签决定，比赛期间参赛选手原则上不得离开比赛场地。

赛场开放，允许观众在不影响选手比赛的前提下现场参观和体验。

竞赛所需的硬件、软件和辅助工具统一提供，参赛队不得使用自带的任何有存储功能的设备，如硬盘、光盘、U盘、手机、随身听等。

参赛队自行决定选手分工、工作程序。

参赛队在赛前10分钟领取比赛任务并进入比赛工位，比赛正式开始后方可进行相关操作。

比赛过程中，选手须严格遵守操作规程，确保人身及设备安全，并接受裁判员的监督和指示。若因选手原因造成设备故障或损坏而无法继续比赛的，裁判长有权决定终止该队比赛；若非因选手个人原因造成设备故障的，由裁判长视具体情况作出裁决。 

比赛结束（或提前完成）后，参赛队要确认已成功提交竞赛要求的配置文件和文档，裁判员与参赛队队长一起签字确认，参赛队在确认后不得再进行任何操作。
10. 赛项简介
根据赛场软、硬件环境和网络建设要求，完成企业网络架构及应用平台的搭建，并保障企业网络应用的安全性和可靠性。

Brief introduction to the competition: According to the software and hardware environments and the requirements for establishing the network, contestants are to establish the framework of the enterprise network, set up the application platform and ensure the safety and reliability enterprise network application.
11. 比赛样题

2001:abcd:1:

	1/64


			VLAN20 SVI（营销部）

	10.0.2.1/24

2001:abcd:2::1/64


			VLAN30 SVI（市场部）

	10.0.3.1/24

2001:abcd:3::1/64


			VLAN40 SVI（管理部）

	10.0.4.1/24

2001:abcd:4::1/64


			VLAN50 SVI（服务器群）

	10.0.5.1/24

2001:abcd:5::1/64



2001:abcd

	0::1/64


			VLAN1 SVI（管理VLAN）
	2001:abcd:10::2/64


			VLAN10 SVI（销售部）

	10.0.1.2/24

2001:abcd:1::2/64


			VLAN20 SVI（营销部）

	10.0.2.2/24

2001:abcd:2::2/64


			VLAN30 SVI（市场部）

	10.0.3.2/24

2001:abcd:3::2/64


			VLAN40 SVI（管理部）

	10.0.4.2/24

2001:abcd:4::2/64



RG-WA

		G0/2

	10.0.0.1/30

	
			G0/1

	67.8.9.1/28


	无线控制器

	RG-WS

	G0/1

	10.0.0.18/30


			VLAN70

	10.0.7.1/24


			AC的环回接口地址

	9.9.9.9


			为AP分配的地址段为

	10.0.11.0/24




200

	:abcd:5::8/64


		dhcp.chinaskills.com

	DHCP服务

	Windows Server 2008 R2 CORE

	10.0.5.9/24

2001:abcd:5::9/64


		nps.chinaskills.com

	网络策略服务器

	Windows Server 2008 R2

	10.0.5.17/24


	第2台计算机

	bdns.chinaskills.com

	备份DNS服务/NFS服务

	CentOS5.5

	10.0.5.11/24

2001:abcd:5::11/64



	ww1.chinaskills.com

	WEB服务

	Windows Server 2008 R2

	10.0.5.12/24

	2001:abcd:5::12/64


		www2.chinaskills.com

	WEB服务

	Windows Server 2008 R2

	10.0.5.13/24

2001:abcd:5::13/64


	第3台计算机

	mail.chinaskills.com

	邮件服务

	CentOS5.5

	10.0.5.10/24

2001:abcd:5::10/64



Smb.chinaski

	ls.com

	SAMBA服务器

	CentOS5.5

	10.0.5.18/24

2001:abcd:5::18/64

	
		ftp.chinaskills.com

	FTP服务

	CentOS5.5

	10.0.5.14/24~10.0.5.16/24

2001:abcd:5::14/64~2001:abcd:5::16/64


	第4台计算机

	pc1.chinaskills.com

	测试

	Windows 7

	DHCP


		Pc2.chinaskills.com

	测试

	CentOS5.5

	DHCP




在企业网络内部采用MSTP和VRRP技术实现二层与三层负载均衡，创建两个生成树实例分别为实例10和实例20，将VLAN10和VLAN20加入到实例10，将VLAN30和VLAN40加入到实例20，将RG3760-1设置为实例10的根据，同时也是实例20的备份根，将RG3760-2设置为实例20的根据，同时也是实例10的备份根；设置RG3760-1为VLAN10、VLAN20的

	跃路由器，设置RG3760-2为VLAN30、VLAN40的活跃路由器，VLAN10的虚拟IPv4地址为10.0.1.254;VLAN20的虚拟IPv4地址为10.0.2.254; VLAN30的虚拟IPv4地址为10.0.3.254;VLAN40的虚拟IP地址为10.0.4.254;

	
	7
	在总公司的网络中，为了防止网络中的DHCP无赖设备攻击，需要在网络中部署DHCP监听技术，为了保障客户机正常获取IP地址，需要配置DHCP中继技术，其中DHCP服务连接至RG3760-1的FastEthernet 0/2接口。

	8
	在总公司出口防火墙配置IPSec VPN,总公司与分公司之间使用租用链路传输业务数据（VALN50与VLAN70之间的数据流），为了提高网络的高可用性，当专用链路断掉后，所有的业务数据都由互联网链路传输，但为了保障数据传输的安全，需要使用IPSec VPN技术保障数据的安全性，VPN需要采用隧道模式、预共享密码为123456。

	9
	总公司与上海分公司之间的城域网链路，城域网为帧中继网络，所需需要将RSR20-3配置为帧中继交换机，总公司路由器分配的DLCI号为36，上海分公司分配的DLCI号为63，帧中继的网络类型为NBMA，采用静态映射方式。

	10
	根据网络拓扑结构所示，在总公司的网络中配置OSPF动态路由协议和静态路由协议，将网络规划到不同的区域中。需要指定网络设备的RID，其中总公司网络设备指定RSR20-1的RID为1.1.1.1、RSR20-2的RID为2.2.2.2、RG3760-1的RID为4.4.4.4、RG3760-2的RID为5.5.5.5。在总公司出口防火墙上需要使用路由重分发的技术，将默认路由发布到网络中。

	11
	在OSPF动态路由协议的网络中，为保障路由协议安全，需要在路由更新时采用基于接口的MD5验证方式，其口令为ruijie；

	12
	在总公司出口防火墙上使用NAT技术，允许内网用户（VLAN10、VLAN20、VLAN30、VLAN40）使用全局地址段67.8.9.2~ 67.8.9.4，将www.chinaskills.com服务器的WEB服务和ftp.chinaskills.com服务器的ftp服务发布到互联网，其合法地址为67.8.9.6。

	13
	在总公司出口防火墙上配置L2TP远程接入 VPN，允许远程办公用户可以访问服务群资源，其使用的合法用户名为vpn1、vpn2、vpn3、vpn4、vpn5，其共同口令为ruijie,其客户端拔入获取的地址段为10.0.6.10 10.0.6.15。

	14
	在RSR3760-1、RSR3760-2、RSR20-1、RSR20-2设备上开启telnet管理功能，只允许使用10.0.5.11主机对网络进行管理，同时要求每台网络设备只允许2个线路管理网络设备,使用AAA本地验证方式，用户为ruijie1和ruijir2,口令都为ruijie,登录设备的特权口令为ruijie。

	15
	上海分公司的内网采用的RIPv2路由协议，为了实现与总公司网络互通，所以需要使用路由重分发技术，其RIP路由发布到OSPF路由协议中的类型为E1，开销为200，OSPF路由发布到RIP中时，其路由的开销为2。

	16
	上海分公司租用两条链路，一条为专用链路，用来传输业务数据，另外一条为互联网链路，用来满足用户访问互联网的需求，使用NAT技术将路由器的外部接口地址为全局地址，允许内网用户在上班时间（周一至周五的9:00~18:00）访问互联网。

	17
	在分公司出口路由器配置IPSec VPN,总公司与分公司之间使用租用链路传输业务数据（VALN50与VLAN70之间的数据流），为了提高网络的高可用性，当专用链路断掉后，所有的业务数据都由互联网链路传输，但为了保障数据传输的安全，需要使用IPSec VPN技术保障数据的安全性，VPN需要采用隧道模式、预共享密码为123456。

	18
	设置防火墙安全策略只允许内部用户（VLAN10、VLAN20、VLAN30、VLAN40）每天的9:00~18:00才可以访问互联网。允许互联网用户访问WEB服务和FTP服务；允许远程VPN拨入的用户访问内网所有资源；允许分公司用户访问服务群中的所有服务。

	19

	总部服务器开启IPv4/IPv6双协议栈，确保总部用户和分支机构用户能通过IPv6访问服务器发布的WEB相关服务。

在总公司双核心交换机之间采用IPv6静态路由，分支机构用户与RG-S3760-2建立ISATAP隧道访问IPv6 WEB。




创建4个组，组名采用需要

用部门名称的拼音

	命名，每个部门都创建5个用户，销售部用户：user1~user5、营销部用户：user6~user10、市场部用户：user11~user15、管理部用户：user16~user20，用户名采用user+数字，例如“usre1”其用户不能修改用户口令，其用户口令为ABCabc123#,并要求用户只能在上班时间可以登录（每天 9:00~18:00）。

	
	3

	并将此服务器配置为主DNS服务器，正确配置chinaskills.com域名的正向区域、IPv4反向区域、IPv6反向区域，能够正确解

网络中的所有服务器；创建所有服务器主机记录和邮件服务器的MX记录，需要关闭网络掩码排序功能。当遇到无法解析的域名时，将其请求转发至201.106.0.20互联网域名服务器，只允许在“名称服务器”选项卡中列出的服务器（10.0.5.11, 2001:abcd:5::11）进行复制；设置DNS服务正向区域和反向区域与活动目录集成；要求动态更新设置为非安全；

	4

	设置域和林的功能级别为Windwos Server 2003。


	5

	安装证书服务，设置为企业根，有效期为5年。



	2、WEB服务器1

序号
网络需求
1

在计算机2上，使用VirtualBox 安装Windows Server 2008操作系统，其内存为1G，硬盘40G，其合法域名为www1.chinaskills.com，安装两块网卡，一块网卡提供网络服务，其IPv4地址为10.0.5.12/24，IPv6地址为2001:abcd:5::12/64,另一块网卡为心跳线网卡，其IPv4地址为11.11.11.11, IPv6地址为2001:abcd:11::11/64，将服务器加入至Windows域中。

2

在VirtualBox上添加三块虚拟硬盘，其每块硬盘的大小为2G。将三块硬盘制作成RAID5，磁盘盘符为e:\。安装IIS7.0组件，创建www.chinaskills.com站点，在挂载的网络磁盘e:\下创建名称为www的文件，在www文件中创建名称为abc.html的主页，主页显示内容“热烈庆祝2012年职业技能竞赛开幕”，要求只允许使用域名通过SSL加密访问。

3

设置网站的最大连接数为1000，网站连接超时为60s，网站的带宽为1000KB/S，使用W3C记录日志；每天创建一个新的日志文件，使用当地时间作为日志文件名；日志只允许记录日期、时间、客户端IP地址、用户名、服务器IP地址、服务器端口号和方法。

4

安装NLB负载平衡服务，其群集IPv4地址为10.0.5.200/24，IPv6地址为2001:abcd:5::200/64,完整的Internet名称为www.chinaskills.com，采用多播方式。

3、WEB服务器2

序号
网络需求
1

在计算机2上，使用VirtualBox 安装Windows Server 2008操作系统，其内存为1G，硬盘40G，其合法域名为www2.chinaskills.com，安装两块网卡，一块网卡提供网络服务，其IPv4地址为10.0.5.13/24，IPv6地址为2001:abcd:5::13/64另一块网卡为心跳线网卡，其IPv4地址为11.11.11.12，IPv6地址为2001:abcd:11::12/64,将服务器加入至Windows域中。

2

在VirtualBox上添加三块虚拟硬盘，其每块硬盘的大小为2G。将三块硬盘制作成RAID5，磁盘盘符为e:\。安装IIS7.0组件，创建www.chinaskills.com站点，在挂载的网络磁盘e:\下创建名称为www的文件，在www文件中创建名称为abc.html的主页，主页显示内容“热烈庆祝2012年职业技能竞赛开幕”，要求只允许使用域名通过SSL加密访问。

3

设置网站的最大连接数为1000，网站连接超时为60s，网站的带宽为1000KB/S，使用W3C记录日志；每天创建一个新的日志文件，使用当地时间作为日志文件名；日志只允许记录日期、时间、客户端IP地址、用户名、服务器IP地址、服务器端口号和方法。

4

安装NLB负载平衡服务，其群集IPv4地址为10.0.5.200/24，IPv6地址为2001:abcd:5::200/64,完整的Internet名称为www.chinaskills.com，采用多播方式。

4、DHCP服务器
序号
网络需求
1

在计算机1上，使用VirtualBox 安装Windows Server 2008 R2 Core操作系统，其内存为1G，硬盘40G，其合法域名为dhcp.chinaskills.com，其网络服务IPv4地址为10.0.5.9/24, IPv6地址为2001:abcd:5::9/64。

2

将服务器加入到Windows域环境

3

安装DHCP服务，为内网VLAN10、VLAN20、VLAN30和VLAN40的用户主机动态分配IPv4地址，建立作用域，作用域的名称为相应VLAN的名称，超级作用域的名称为部门名称的全拼，为用户分配网关、DNS服务器及域名；VLAN10地址段为10.0.1.10~10.0.1.200，VLAN20地址段为10.0.2.10~10.0.2.200，VLAN30地址段为10.0.3.10~10.0.3.200，VLAN40地址段为10.0.4.10~10.0.4.200；

为内网VLAN10、VLAN20、VLAN30和VLAN40的用户主机动态分配IPv6地址，建立作用域，作用域的名称为相应VLAN的名称，超级作用域的名称为部门名称的全拼，为用户分配网关、DNS服务器及域名；

VLAN10地址段为2001:abcd:1::/64,其排除地址段为2001:abcd:1::1~2001:abcd:1::10

VLAN20地址段为2001:abcd:2::/64,其排除地址段为2001:abcd:2::1~2001:abcd:2::10

VLAN30地址段为2001:abcd:3::/64,其排除地址段为2001:abcd:3::1~2001:abcd:3::10

VLAN40地址段为2001:abcd:4::/64,其排除地址段为2001:abcd:4::1~2001:abcd:4::10

5、NPS服务器
序号
网络需求
1

在计算机1上，使用VirtualBox 安装Windows Server 2008 R2操作系统，其内存为512M，硬盘40G，其合法域名为nps.chinaskills.com，其网络服务IP地址为10.0.5.17/24，IPv6地址为2001:abcd:5::17/64将服务器加入至Windows域中。

2

安装NPS服务，配置RADIUS服务器，其客户端为10.0.0.14

6、PC1客户机
序号
网络需求
1

在计算机4上，使用VirtualBox 安装Windows 7操作系统，其内存为512M，硬盘40G，将计算机加入到域中，其合法域名为pc1.chinaskills.com，ip地址为动态获取。

2

在计算机上安装自带的无线网卡，测试是否正常登录到无线网络中。

（四）Linux系统服务安装与配置

在服务群中使用3台物理计算机，每台物理计算机使用VirtualBox 安装3个虚拟计算机；在接入层中使用1台物理计算机，使用VirtualBox  安装2个虚拟计算机；具体要求如下所述，注意：所有服务器设置的口令为ABCabc123#。

1、FTP服务器
序号
网络需求
1

在计算机3上，使用VirtualBox 安装CentOS5.5 操作系统，其内存为512M，硬盘40G，其合法域名为ftp.chinaskills.com，其IPv4地址为10.0.5.14/24、10.0.5.15/24、10.0.5.16/24。IPv6地址为2001:abcd:5::14/64、2001:abcd:5::15/64、2001:abcd:5::16/64

2

安装并启动VSFTPD服务,创建三个FTP站点，分别为ftp. chinaskills.com、ftp1. chinaskills.com、ftp2.chinaskills.com,其分别对应用的IPv4地址10.0.5.14、10.0.5.15、10.0.5.16，IPv6地址为2001:abcd:5::14/64、2001:abcd:5::15/64、2001:abcd:5::16/64其根目录分别为/var/ftp、/var/ftp1、/var/ftp2，当同一个用户登录不同的站点时，其主目录分别为/var/ftp、/var/ftp1、/var/ftp2。

3

所有站点域用户都可以上传文件和下载文件，而匿名用户只能下载文件，但不能上传文件。

4

所有站点本地用户访问的最大传输速率为1M，匿名用户访问的最大传输速率为512KB/S，最大客户端连接数为100，同一IP地址允许最大客户端连接数20。设置无任何操作的超时时间为5分钟, 设置数据连接的超时时间为2分钟。

5

FTP主目录/var/ftp、/var/ftp1、/var/ftp2需要挂载到NFS服务器所提供的网络存储空间，并要求开机自动挂载。

6

设置FTP服务需要在运行级别3和5级别开机自动启动。

2、Mail服务器

序号
网络需求
1

在计算机3上，使用VirtualBox 安装CentOS5.5操作系统，其内存为512M，硬盘40G，其合法域名为mail.chinaskills.com，其网络服务IPv4地址为10.0.5.10/24，IPv6地址为2001:abcd:5::10/64

2

在VirtualBox上添加三块虚拟硬盘，其每块硬盘的大小为3G。将三块硬盘制作成RAID5，其挂载点为/maildate.

3

安装SendMail软件，为所有部门的用户创建邮箱，邮箱存储在RAID5分区；限制每个用户邮箱的最大存储空间50M，当用户邮箱达到40M提出警告；最大邮件附件为10M。 

4

在服务器使用iptables设置防火墙功能,只允许用户访问这台服务器的mail服务。

设置mail服务需要在运行级别3和5级别开机自动启动。

3、备份DNS服务器
序号
网络需求
1

在计算机2上，使用VirtualBox 安装CentOS5.5操作系统，其合法域名为nfs.chinaskills.com，其网络服务IP地址为10.0.5.11/24，IPv6地址为2001:abcd:5::11/64

2

将所有的主DNS的区域都复制到备份DNS服务器上；

在VirtualBox上添加一块虚拟硬盘，其每块硬盘的大小为5G。对该磁盘进行分区和格式化，将该磁盘设置为主分区，格式化为ext3格式，其文件块的大小为2048。创建/share目录，将该磁盘分区挂载至文件夹，并要求开机自动挂载。

3

安装NFS服务，创建目录/share/ftp、/share/ftp1、/share/ftp2为ftp服务提供存储空间，只允许10.0.5.14主机挂载共享目录，具备读写权限，同步写入内存与磁盘，用户映射的用户ID为510，组ID为510； 

4

在服务器使用iptables设置防火墙功能,只允许用户访问这台服务器的DNS服务、DNS区域传送及为10.0.5.14主机提供NFS服务。

设置NFS服务、DNS服务需要在运行级别3和5级别开机自动启动。

4、SAMBA服务器

序号
网络需求
1

在计算机3上，使用VirtualBox 安装CentOS5.5操作系统，其内存为512M，硬盘40G，其合法域名为smb.chinaskills.com，其网络服务IP地址为10.0.5.18/24。IPv6地址为2001:abcd:5::18/64

2

在根下创建两个目录/share和/share1，启动Samba服务，安全级别为user，只允许10.0.1.0,10.0.3.0,10.0.2.0,10.0.4.0,10.0.6.0的网段访问服务器。创建共享目录[group01]和[group02]，[group01]目录路径为/share，是公共目录，并且允许进行写的操作。[group02]目录路径为/share1，不是公共目录，只有用户组VLAN10和VLAN20中的用户才可以访问，并且有写的权限，拒绝10.0.1.0网段访问，允许10.0.2.0网段访问。

3

使用用户映射功能，实现所有本地用户user5可以使用虚拟用户join、jack访问共享文件夹。

5、PC2客户机

序号
网络需求
1

在计算机4上，使用VirtualBox 安装CentOS5.5操作系统，其内存为512M，硬盘40G，将计算机加入到域中，其合法域名为pc2.chinaskills.com，ip地址为动态获取。

2

检测是否正常获取IP地址




12. 比赛方式（含组队要求、是否邀请境外代表队参赛）
（1）竞赛以团队方式进行，每支参赛队由2名选手组成，须为同校在籍学生，其中队长1名，性别和年级不限，可配2名指导教师。比赛时间为4小时。参赛选手为2013年在籍的中职学生，性别不限，年龄22周岁以下（不含22周岁）。

（2）竞赛分预赛和决赛两个阶段。预赛由各省、自治区、直辖市，各计划单列市以及新疆建设兵团等有关部门自行组织，决赛由2013年全国职业院校技能大赛组委会统一组织。

（3）参赛规模。决赛参赛队由各省、自治区、直辖市，各计划单列市以及新疆建设兵团等有关部门推荐，根据决赛队数量决定是否分组进行。
13. 比赛时间安排与流程
比赛限定在4小时内进行，时间为8：00-12：00，具体安排如下：

	日程安排

	07:00-07:10
	裁判进入裁判室

	07:10-07:50 
	选手抽签并入场

	07:50-08:00
	参赛代表队就位并领取比赛任务

	08:00-12:00
	比赛时间

	12:00-12:10
	参赛代表队离场

	13:00-21:00
	裁判评分


14. 评分标准制订原则、评分方法、评分细则

（1）评分标准的制定原则
竞赛评分严格按照公平、公正、公开的原则，评分标准注重考察参赛选手以下三个方面的能力和水平：

1）网络系统组建、配置与应用、安全配置与防护的正确性、规范性和合理性；

2）相关文档的准确性与规范性；

3）团队风貌、团队协作与沟通、组织与管理能力；

（2）评分方法

1）参赛队成绩由裁判委员会统一评定；

2）采取分步得分、错误不传递、累计总分的积分方式，分别计算环节得分，不计参赛选手个人得分；

3）参赛队的得分按去掉最高和最低分后的算术平均值计分；

4）在竞赛过程中，参赛选手如有不服从裁判判决、扰乱赛场秩序、舞弊等不文明行为的，由裁判长按照规定扣减相应分数，情节严重的取消比赛资格，比赛成绩记0分；

5）竞赛评分细则按照本竞赛规程在竞赛开始7天之前由执行委员会制定。

（3）评分细则

比赛成绩满分为1000分，其中网络构建500分，网络安全部署200分，系统应用平台构建200分，网络管理与维护100分。
基于竞赛保密性的考虑，竞赛评分细则在竞赛开始前7天由竞赛执委会和命题专家共同制定。
15. 奖项设置

竞赛奖项只设置团体奖，团体奖根据参赛代表队总得分，进行排序（总分相同名次并列）。设一等奖10%，二等奖20%，三等奖30%。
16. 技术规范
	序号
	标准号
	中文标准名称

	1
	GB50311-2007
	综合布线系统工程设计规范

	2
	GB50312-2007
	综合布线系统工程验收规范

	3
	GB50174-2008
	电子信息系统机房设计规范

	4
	GB21671-2008
	基于以太网技术的局域网系统验收测评规范

	5
	GB/T22239-2008
	信息系统安全等级保护基本要求


17. 安全保障

（1）场地及消防设施：竞赛现场须符合消防安全要求。

（2）线路布置：竞赛现场网线、电源线以及其他线路应符合安全布线要求。

（3）采光与通风：竞赛现场需通风良好、照明需符合教室采光规范。

（4）参赛人员安全：竞赛期间参赛人员（含指导和领队）集中住宿、饮食安全。
18. 企业合作意向

本赛项以锐捷网络的企业合作为基础，根据与合作企业的沟通，将由支持企业提供比赛竞赛平台40套，并提供技术团队保障比赛的顺利进行。

合作企业派工程师进驻赛场，护航大赛顺利进行，提供全程的技术支持，技术咨询。以上支持均为无偿支持。
合作企业将为赛事提供10万元赞助经费。
19. 赛项使用设备平台的相关标准

IEEE 802.3 以太网标准

ISO/IEC 8802-3(idt 802.3)：1998 以太网国际标准
IEEE Std 802.1Q虚拟桥接局域网

GB/T 2423.1-2001电工电子产品环境试验
YD/T1099-2001 千兆比以太网交换机设备技术规范

GB/T 5080.7-1986 恒定失效率假设下的失效率与平均无故障时间的验证试验
GB4943-2001 信息技术设备的安全

GB 15629.11-2003无线局域网媒体访问控制和物理层规范

20. 建议使用的比赛器材和技术平台

（1）福建星网锐捷网络有限公司（竞赛器材）
	序号
	设备名称
	设备数量
	参考型号

	1
	路由器
	3
	RG-RSR20-24（3台）或
RG-RSR20-14（3台）

	2
	串口模块
	6
	SIC-1HS

	3
	串口V35线缆
	3
	V.35 DTE-V.35 DCE线缆 1米

	4
	云虚拟设备
	1
	RG-CVM1000

	5
	二层交换机
	2
	RG-S2600系列

	6
	三层交换机
	2
	RG-S3760E-24

	7
	防火墙
	2
	RG-WALL1600SI

	8
	无线交换机
	1
	RG-WS5302

	9
	PoE适配器
	3
	RG-E-120

	10
	无线AP
	1
	RG-AP220E


（2）技术平台：

比赛的应用系统环境主要基于应用服务、数据中心、行业业务系统应用实验平台，操作系统主要由Windows系统和Linux系统两部分组成，桌面版主要采用Windows XP Pro (中文版)和Windows 7 (中文版)两个版本，服务器版主要采用Windows Server 2008 R2(中文版)版本；Linux系统平台主要采用Centos 5.5服务器版本；

办公软件主要为Microsoft Office 2007(中文版)和RAR 4.0 (中文版)。

1).Windwos操作系统：使用Windows操作系统构建DNS、DHCP、WEB等系统应用服务，构建企业网络应用环境。

2).Linux操作系统：使用Linux操作系统构建DNS、DHCP、WEB等系统应用服务，构建企业网络应用环境。。

3).办公软件：使用RAR 4.0 (中文版)和Microsoft Office 2007软件制作文档，提交比赛结果。

具体软件参数如下表所示：

1
微软
Windows XP Pro (中文版)
30天试用版


2
微软
Windows 7 (中文版)
30天试用版


3
RedHat
Centos 5.5
社区版


4

RAR 4.0 (中文版)
免费版


5
微软
Microsoft Office 2007(中文版)
30天试用版

6
微软
Windows Server 2008 R2(中文版)
180天试用版
21. 经费预算与保障方案

	序号
	项目阶段
	资金用途
	费用

	1
	方案论证
	专家论证会议
	5

	2

	赛前准备
	模拟题开发，培训内容整理
	2

	
	
	全国培训
	面授约2场
	1.0

	
	
	
	网络约2场
	0.5

	3
	比赛现场
	场内活动
	比赛用设备
	500

	
	
	
	设备运输、安装调试
	6

	
	
	
	出题，监考和裁判
	2

	
	
	场外活动
	技术展示体验
	1

	
	
	
	教师学生论坛
	0.5

	
	
	
	媒体宣传报道
	1

	4
	比赛总结
	总结研讨会
	2

	小计(单位：万元)
	521


22. 比赛组织与管理
工业和信息化行业职业教学指导委员会：整体负责计算机网络应用赛项组织筹备工作；负责竞赛方案与赛题设计、赛项命题专家遴选、赛项裁判专家遴选等；
承办院校：负责提供赛项场地并协调搭建赛场环境；负责接待赛项参赛院校师生、赛项专家和相关领导；

承办企业：负责提供、安装赛项所需设备并提供现场技术支持；协助行指委完成赛项方案与赛题设计。
23. 教学资源转化建设方案
“以赛促教、以赛促改、以赛促学”是全国职业院校技能大赛的重要目的。将竞赛内容成功转化为可教学化的资源无疑是实现这一目的的重要保障。为此，拟制定如下教学资源转化方案。

（1）计算机网络技术专业教学资源包

中等职业计算机网络技术专业教学资源包系统地梳理了计算机网络技术专业的培养目标、岗位需求、课程体系、核心知识点及历年竞赛考核内容与评分要点，并结合技术发展趋势对未来的竞赛内容设置进行了权威预测。

（2）计算机网络应用赛项案例集

将2010年—2013年国赛及各省赛的竞赛内容进行分析汇总，形成行业应用案例，从而使赛题中的行业应用成为日常教学内容的载体。

（3）计算机网络技术专业系列教材

依托大赛，开发一套融入大赛思想的，体现“新设备、新技术、新标准”的实用型系列教材。
24. 筹备工作进度时间表
	序号
	项目阶段
	活动名称
	时间

	
	
	
	

	1
	方案论证
	专家研讨会议
	2013年2月到6月（每月组织一次，包括见面会议或者网络会议）

	2

	赛前准备
	模拟题开发
	2013年3月初完成

	
	
	赛项培训内容整理
	2013年3月初完成

	
	
	全国培训


	面授培训
	2013年3月到5月中旬（平均每个星期一场）

	
	
	
	网络培训
	2013年3月到5月间（根据需要进行安排）

	3

	比赛现场
	场内活动
	比赛用设备
	2013年4月底所有设备准备完毕。6月下旬，比赛前5天安装就位。

	
	
	
	设备安装调测
	2013年5月中所有设备第一次调测完毕。6月初，第二次调测完毕。6月底，安装到现场后第三次调测完毕。

	
	
	
	出题，监考，裁判
	2013年5月底裁判、监考、出题人员就位，并培训完毕。6月底大赛前5天，封闭出题。大赛期间监考和判题。

	
	
	场外活动
	网络新技术展示和体验活动
	2013年4月，展示方案确定。2013年6月底，大赛现场。

	
	
	
	教师和学生活动
	2013年5月中方案

	
	
	
	媒体宣传报道
	2013年5月底，媒体宣传策划方案准备完毕。


25. 筹备工作人员及裁判人员组成建议

（1）筹备工作人员：

行指委、锐捷公司和承办院校将共同组建近15人的团队，作为大赛的筹备工作人员。

（2）裁判人员：

计算机行指委、锐捷公司将根据教育部及大赛组委会要求推荐不少于13位经验丰富的一线教师、行业专家、企业技术专家作为裁判。
26. 其他
    可包括针对学生、带队教师的活动、校企合作论坛、新技术展示、媒体宣传等
23

